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摘 要 : 2020 年 新 冠 病毒 肆虐 ， 为 应 对 疫情 ， 线 上 云 视频 会 议 需求 剧 增 ， 云 视频 作为 远程 视频 实时 沟通 的 重要 手段 ， 在 疫情 
防 控 期 间 得 到 了 迅速 的 发 展 和 广泛 的 应 用 。 本 文通 过 使 用 多 种 技术 手段 的 应 用 探索 ， 为 视频 会 议 功能 在 互联 网 移动 端 使 用 推 


广 提供 借鉴 。 
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1. 背景 与 现状 分 析 


1.1 背景 


在 开 技 术 发 展 的 早期 ， 为 满足 系统 单机 安全 性 和 稳 
定性 的 高 要 求 ， 大 型 机 /小 型 机 (硬件 和 专属 软件 组 成 的 
封闭 系统 ) 等 专 有 硬件 系统 应 运 而 生 。 并 成 为 大 型 机 构 
重要 系统 的 优先 选择 ， 但 其 高 昂 的 价格 、 复 杂 的 运 维 、 
难以 扩展 等 特点 也 让 用 户 为 此 背 上 沉重 的 负担 。 传 统 视 
频 会 议 系统 是 专 有 封闭 系统 的 典型 代表 。20 世纪 90 年 代 
中 期 ， 视 频 会 议 正式 进入 中 国 ， 当 时 的 邮电 局 开始 搭建 
基于 专线 网 络 (El ) 的 视频 会 议 系 统 ， 并 首先 服务 于 国 
务 院 和 部 、 省 级 政府 部 门 。02003 年 非典 给 人 们 带 来 了 沉 
痛 的 灾难 ， 却 成 功 将 视频 会 议 推 入 了 大 众 的 视线 ， 视 频 
会 议 系 统 在 国内 迎 来 了 发 展 热潮 。2006 年 ， 视 频 会 议 发 
展 到 了 一 个 新 的 里 程 碑 ， 走 入 高 清 时 代 ; 尤其 是 2008 年 
北京 奥运 会 之 后 , “高 清 ”, 成 为 一 个 行业 最 流行 的 名 词 。 
2008 年 ， 随 着 3G 技术 的 推广 ， 视频 会 议 厂 家 开始 从 固 
定 会 议 室 应 用 向 移动 场景 应 用 的 尝试 ， 逐 步 推 出 了 基于 
传统 H.323 视频 会 议 协议 的 移动 软件 客户 端 。2013 年 ， 
4G 移动 互联 网 开始 逐步 商用 ， 同 时 ，SVC 柔性 分 层 编 解 
码 、 云 计算 、 通 用 虚拟 化 等 技术 也 不 断 成 熟 ， 云 视频 系 
统 迎 来 了 发 展 的 机 遇 ， 凭借 高 可 靠 、 高 可 用 、 效 果 优 蜡 、 
使 用 灵活 的 特点 ， 得 到 了 越 来 越 多 的 政府 、 集 团 企业 、 
金融 机 构 的 认可 ,逐步 开始 取代 传统 视频 会 议 系统 。 

同年 ， 随 着 “棱镜 门 ” 事 件 的 爆发 ， 引 发 全 球 各 国 
对 信息 安全 的 高 度 关注 。 国 内 自主 可 控 电 子 公 文系 统 开 

台 试点 应 用 。 近 几 年 ,我 国信 息 技术 应 用 创新 行业 乘势 
而 起 ， 旨 在 通过 对 IT 软 、 硬 件 各 个 环节 的 重 构 ， 建 立 我 
国 自主 可 控 的 IT 产业 标准 和 生态 。 馈 云 视 频 会 议 系 统 也 
如 其 他 信息 化 系统 一 样 ， 必 须 符 合 新 政策 背景 下 的 各 项 
要 求 ， 能 够 符合 “信息 技术 应 用 创新 ”的 各 项 标准 。 

2020 年 ， 新 冠 病毒 肆虐 ， 中 央 应 对 疫情 工作 领导 小 
组 多 次 召开 会 议 ， 要 求 尽量 网 上 办 公 ， 减 少 人 员 聚 集 ， 


做 好 常态 化 应 对 疫 
应 号 召 ， 利 用 多 
时 ， 确 保 业 务 不 
重要 手段 , 在 疫情 


基于 互联 网 平台 、 


情 的 各 项 准备 。 各 级 政府 机 关 积 极 响 
种 手段 开展 远程 协作 ， 在 防 控 疫情 的 同 
停滞 。 云 视频 作为 远程 视频 实时 沟通 的 
I 
以 软件 为 主 的 云 视频 技术 ,得 到 了 包 


括 各 大 运营 商 以 及 业界 知名 公司 广泛 推广 ， pay 钉 钉 、 


腾讯 、 小 鱼 易 连 、 
云 会 议 市 场 百 家 


飞 书 等 等 众多 厂商 推出 相关 解决 方案 ， 
争 强 。 海 外 ZOOM、Webex、Teams 等 互 


联网 巨头 也 与 国内 厂商 在 中 国 市 场 分 庭 抗 礼 , 分 一 杯 姜 。 
特别 是 5G 时 代 的 到 来 ， 为 云 会 议 产品 推 波 助 力 ， 云 会 议 


于 昂贵 的 硬件 
起 议 模 式 转变 
可 用 性 强 、 和 覆盖 


移动 端 平台 ,克服 了 原来 传统 电视 会 议 
成 本 ， 从 而 使 会 议 室 - 会议 室 的 传统 视 
成 了 会 议 室 - 人， 以 及 人 -人 的 形态 

面 广 、 而 且 依托 于 手机 等 移动 端 硬件 设 


备 采 集 能 力 的 不 断 提升 ， 音 视频 质量 也 逐步 提升 。 


1.2 云 会 议 优势 


(1 ) 解决 传统 视频 会 议 面向 互联 网 、 移 动 端的 痛 点 。 


基于 云 平台 扁平 


化 的 系统 架构 ， 气 弃 了 传统 视频 会 议 系 


统 MCU 树 状 级 联 方式 ， 人 


协同 单位 可 视 接 
困难 的 问题 。 先 


入 节点 的 数量 ， 解 决 视频 应 用 横向 贯 
进 的 平台 架构 及 扩展 能 力 可 全 面 满足 视 


频 应 用 ,通过 纵向 及 横向 部 署 ,实现 “纵向 到 底 、 横 向 到 边 ” 
的 视频 全 覆盖 应 用 模式 。 
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(2 ) 借助 公有 云 厂 商海 外 互联 网 服务 能 力 ， 解 决 私 
有 化 部 署 面 对 的 网 络 条 件 、 系 统 安 全 、 设 备 老化 更 新 等 
问题 。 同 时 公有 云 方 式 使 用 成 本 也 较 低 。 目 前 主流 的 云 
会 议 厂 商 均 在 亚太 、 欧 美 、 中 东 地 区 部 团 有 自己 的 海外 
加 速 节点 ， 依 托 厂 商海 外 高 质量 的 网 络 能 力 可 以 解决 全 
球 性 业务 用 户 在 网 络 质量 保障 上 的 难题 ， 传 统 的 会 议 后 
台 都 需要 用 户 私 有 化 、 本 地 化 部 署 后 网 络 质量 无 法 保证 
的 运 维 痛 点 解决 了 。 

(3 ) 厂商 均 可 提供 基于 主流 的 Android 和 iOS 系统 
的 移动 端 以 及 PC 端 Windows 或 Mac 操作 系统 的 解决 方 
案 ， 同 时 有 些 厂商 还 可 提供 Web 方式 ， 便 于 用 户 快速 使 
用 部 署 。 同 时 云 会 议 已 经 具备 传统 电视 会 议 的 各 种 功能 ， 
支持 用 户 任 意 预约 、 创 建 会 议 ， 无 预约 会 议 数量 限制 ; 
支持 主持 会 议 控制 管理 ( 邀请 、 挂 断 、 静 音 、 锁 定 会 议 
设置 主 会 场 、 结 束 会 议 等 ) 功能 ; 支持 会 议 录制 、 直 播 、 
下 载 /分 享 录 制 视频 统计 会 议 信息 ( 查看 导出 会 议 详情 》 
管理 通讯 录 ( 查询 终端 信息 、 在 线 状 态 ) 。 同 时 在 满足 
以 上 传统 会 议 已 经 具备 的 音 视频 功能 和 双流 的 功能 基础 
上 ， 云 会 议 均 有 协同 工作 的 交互 模式 ， 这 是 在 传统 硬件 
视频 会 议 中 无 法 提供 的 用 户 体 验 。 
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(4) 针对 疫情 情况 下 特殊 的 线 上 会 议 使 用 需求 ， 各 
大 厂商 已 逐渐 开发 出 具备 同 声 传译 功能 的 云 会 议 产品 ， 
面 对 新 冠 疫情 而 导致 的 全 球 人 员 交 流 的 困难 ， 云 会 议 提 
供 的 此 项 功能 为 举办 全 球 线 上 峰会 提供 了 有 力 的 支持 。 
许多 厂商 还 在 云 会 议 产品 中 租 入 了 线 上 投票 、 云 录制 、 
云 直 播 等 功能 ， 以 及 自动 会 议 纪要 转 写 等 基于 AI 人 工 智 
能 方面 的 应 用 ， 可 谓 功能 无 所 不 包 ， 充 分 发 挥 了 云 会 议 
厂商 在 AI 智能 、 大 数据 处 理 等 方面 的 技术 优势 。 

但 视频 会 议 是 一 项 综合 性 的 技术 ， 需 要 长 期 的 技术 
积累 和 不 断 的 功能 更 迭 ， 以 最 大 化 适 配 不 同 用 户 的 业务 
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基于 专 网 环境 的 电视 会 议 系 统 成 为 各 大 单位 日 常会 议 工 
作 的 标准 配备 ， 但 是 专 网 电视 会 议 系 统 由 于 网 络 安全 、 
专用 人 硬件 编 解码 器 、 专 用 视频 会 议 摄像 机 等 软 硬 件 和 网 
络 等 方面 的 限制 ， 其 使 用 场景 多 为 规模 较 大 的 集体 型 会 
议 , 场地 多 为 专用 的 电视 电话 会 议 室 ， 且 网 络 由 于 安全 
原因 无 法 与 互联 网 打通 , 面向 移动 端 云 视 频 使 用 场景 时 
通常 是 无 法 对 接 打 通 。 当 举行 重要 突 发 会 议 时 ， 怎 样 保 
证 云 会 议 视 频 的 移动 端 用 户 能 与 专 网 视频 会 议 中 的 用 户 
进行 视频 连 线 ， 就 成 为 困扰 很 多 专用 系统 用 户 的 难题 。 
2.1 解决 方案 

方案 一 : 背靠背 互通 方式 。 移 动 端 用 户 可 以 通过 在 
PC、 手 机 或 PAD 安装 云 会 议 厂商 会 议 App 或 客户 端 ， 通 
过 Internet 网 络 访问 厂商 公有 云 平台 ( 见 图 3) 。 


Interne t 
音 视频 信号 背 对 背 对 接 
玫 目 于 右 E ”会 二 一 一 
亚太 软件 终端 欧洲 软件 终端 。 中 东软 件 终端 公有 云 会 议 终端 现 有 视频 会 议 终端 
图 3 


部 署 一 台 硬 件 会 议 终端 注册 到 云 会 议 平台 ， 此 台 终 
端 呼 人 云 会 议 室 ， 其 他 移动 端 用 户 也 呼 入 此 云 会 议 室 。 通 
过 这 人 台 硬 件 终端 与 专 网 电视 会 议 系 统 1 台 硬 件 终端 通过 音 
视频 接口 对 接 ， 做 背靠背 级 联 ( 见 图 4 ) ， 将 彼此 的 音 视 
频 画 面 互 相 推 送 ， 即 可 实现 云 会 议 与 专 网 会 议 互 联 互 通 。 

公有 云 会 议 终端 内 网 会 议 终端 


图 4 

这 种 方式 不 改变 现 有 的 网 络 结构 ， 不 需要 专 网 会 议 
系统 与 外 网 连接 ， 安 全 性 较 高 ， 无 需 变动 原 有 视频 会 议 
系统 配置 ， 只 需 新 增 云 会 议 接 入 终端 ， 使 其 可 以 访问 互 
联网 接 入 云 会 议 系 统 中 。 但 此 方案 的 弊端 也 很 突出 ， 即 
每 套 背靠背 终端 同时 只 能 文 持 一 组 会 议 ， 当 用 户 使 用 需 
求 较 多 ， 如 同时 需要 举行 多 组 会 议 ， 则 需要 部 署 多 套 青 
靠背 设备 ， 此 方案 无 论 从 部 署 和 使 用 上 都 存在 许多 不 便 
之 处 ， 另 外 此 方案 对 运 维 人 员 操 作 要 求 较 高 ， 需 在 云 会 
议和 专 网 会 议 同 步 操 作 两 个 会 议 室 。 当 用 户 专 网 会 议 系 
统 以 及 网 络 无 法 进行 配置 调试 时 ， 可 采用 背靠背 连接 方 


需要 。 此 类 会 议 应 用 普遍 呈现 “高 规格 、 大 规模 、 类 型 
多 样 ” 的 特点 ， 需 要 更 高 清 的 音 视频 效果 、 更 优质 的 会 
议 体验 、 更 简便 的 会 控 操 作 以 及 更 全 面 的 保障 服务 。“ 互 
联网 + 软件 客户 端 ”的 简单 云 视频 ， 在 应 用 效果 、 全 场 
景 接 入 、 安 全 性 、 运 维 管控 等 多 个 维度 都 难以 令 用 户 满意 。 
2. 普遍 问题 

随 着 多 年 来 各 系统 各 单位 信息 化 投入 的 不 断 加 强 ， 


式 ， 实 现 两 套 视 频 会 议 融 合 

笔者 单位 曾 在 2020 年 疫 情 期 间 ， 基 于 小 鱼 易 连 的 云 
会 议 产 品 与 华为 电视 会 议 系 统 进 行 了 此 方案 的 尝试 ， 通 
过 租用 小 鱼 易 连 云 会 议 产品 解决 了 疫情 下 总 社 部 门 与 海 
外 和 国内 社 外 分 社 不 具备 接 和 人 专 网 视频 会 议 系 统 用 户 的 
使 用 需求 。 使 用 的 用 户 分 布 于 亚太 地 区 、 中 东 、 欧 洲 和 
非洲 地 区 。 新 华 jg 社 工作 人 员 通 过 小 鱼 易 连 移 动 端 和 PC 端 
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品 呼 入 云 会 议 系 统 ， 总 社 使 用 背靠背 云 会 议 终端 也 呼 
入 云 会 议 室 ， 并 通过 与 专 网 系统 背靠背 对 接 ， 实 现 视 频 
会 议 的 音 视频 和 双流 交互 ， 效 果 良 好 。 特 别 是 在 疫情 最 
为 严重 的 时 刻 , 这 套 背 对 背 解 决 方案 为 新 华 社 采编 人事、 
营销 等 各 项 业务 提供 了 巨大 的 支持 。 目 前 小 鱼 易 连 的 云 
会 议 服务 已 经 在 新 华 社 海外 分 社 得 到 推广 使 用 。 


| 分 支 单 位 互联 网 ! 分 支 单位 互联 网 


| NE 系列 会 议 终端 | NE 系列 会 议 终端 


图 5 
方案 二 : 打通 专 网 和 互联 网 方案 。 目 前 市 场 主 流 的 
云 视频 系统 厂商 均 是 基于 标准 H.323/SIP 协议 ， 遵循 标准 
约定 ， 实 现 与 原 有 视频 会 议 系 统 信 令 、 epee 真正 
做 到 系统 融合 。 融 合 网 关 可 以 对 不 同系 统 的 信 令 、 媒 体 
协议 进行 相互 转换 ， 实 现 不 同系 统 间 音 视频 完全 融合 。 


“标准 呼叫 信 令 ， 标准 呼叫 信 令 
，H.264 SVC 视频 ，H.264 AVC 视频 
，0Opus 音 频 * G.711,G.722.1C 
融合 网 关 
小 鱼 系统 原 有 系统 
图 6 


通过 部 署 融 合 网 关 设 备 ， 打 通用 户 专 网 和 互联 网 环 
境 ， 融 合 网 关 部 署 在 云 会议 公 有 云 平台 ,用 户 原 有 视频 
会 议 系统 ， 通 过 该 融合 网 关 ， 接 和 人 云 会 议 平台 ， 实 现 云 
会 议 移 动 端 与 专 网 视频 会 议 系统 融合 互通 。 


。 原 有 视频 会 议 系统 | 


| | 融合 网 关 


图 7 
这 种 方案 可 以 支持 现 有 专 网 视频 会 议 终端 与 云 会议 
系统 ， 可 以 实现 较 高 程度 的 硬件 视频 会 议 与 云 视频 会 议 
的 打通 ， 可 以 实现 两 套 系统 间 视 频 会 议 融 合 ， 基 本 音 视 
频 及 数据 共享 功能 均 可 实现 , 可 同时 举办 多 组 融合 会 议 ， 
融合 网 关 部 署 完成 ,开会 直接 连接 ,无 需 进 行 后 台 管 理 。 
但 是 缺点 也 是 显而易见 ， 一 是 需要 为 原 有 视频 会 议 
系统 开通 互联 网 出 口 ， 与 云 会 议 融 合 网 关 互 通 。 二 是 如 
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需要 实现 专 网 视频 终端 与 云 会 议 移 动 端 单独 通讯 ， 则 原 
有 专 网 视频 会 议 终端 也 需要 开通 访问 互联 网 权限 。 
2.2 重建 新 的 面向 互联 网 的 云 会 议 系统 

由 于 网 络 安全 等 各 种 原因 ， 许 多 单位 的 专 网 视频 会 
议 系 统 是 不 能 够 与 互联 网 打通 的 ， 打 通 专 网 与 互联 网 的 
方式 也 是 不 可 取 的 ， 彻 底 甩 掉 专 网 视频 会 议 系 统 的 安全 
压力 ， 重 构 一 套 面向 互联 网 移动 端的 云 会 议 系 统 ， 实 现 
专 网 系统 和 云 会 议 系 统 并 行 ， 也 许 是 最 为 稳妥 的 一 套 解 
决 方案 。 为 兼容 用 户 原 有 的 视频 会 议 系 统 ， 保 护 投资 ， 
云 会 议 系 统 需要 能 与 原 有 系统 进行 互联 互通 。 

在 用 户 会 议 室 中 部 署 云 视频 硬件 终端 ， 可 以 满足 会 
议 室 场景 使 用 ， 会 议 室 硬件 终端 的 视频 效果 达到 720P 分 
辩 率 只 需要 1Mbps 带宽 ，1080P 分 辨 率 需 要 不 低 于 2Mbps 
带宽 ，PC 端 建议 保障 1M 以 上 带宽 ， 手 机 端 建议 应 用 4G 
网 络 或 优秀 的 WIFI 网络， 建议 保 障 1M 带宽 。 为 了 实现 
高 清 云 视频 会 议 效果 ， 建 议 云 视频 会 议 终端 接 和 人 点 与 云 
视频 会 议 平 台 之 间 的 链 路 要 求 保障 2Mbps 的 带宽 ， 且 要 
上 行 、 下 行 带 宽 对 等 。 

在 普通 办 公 人 员 办 公 电 脑 或 手机 中 安装 软件 客户 端 ， 
并 且 通 过 SDK 集成 垦 入 用 户 移 动 办 公 App 内 ， 并 将 用 户 
移动 办 公 账 号 与 云 会 议 厂商 账号 进行 关联 ， 可 实现 单 点 

登录 ， 通 过 API+SDK， 深 度 艇 入 用 户 移 动 办 公平 台 ; 从 
而 实现 用 户 通过 自己 的 移动 办 公平 台 作 为 和 人口， 使 用 云 
会 议 厂 商 云 端 服务 实现 会 议会 商 、 远 程 培 训 、 业 务 协同 
等 应 用 。 系 统 采用 扁平 化 架构 ， 可 以 按 需 进行 横向 纵向 
拓展 ， 可 以 实现 硬件 与 移动 端 横 向 沟通 ， 也 可 实现 移动 
端 内 部 的 互联 互通 。 

云 会 议 系 统 可 以 采用 云 会 议 服 务 商 的 加 密 互 联网 专 
有 云 技术 进行 搭建 。 核 心服 务 器 采用 虚拟 化 、 集 群 化 部 署 ， 
充分 利用 云 会 议 服务 厂商 在 互联 网 加 速 和 区 域 云 节 点 部 
署 方面 的 优势 解决 云 会 议 质量 问题 。 同 时 在 用 户 的 办 公 
扬 所 的 于 要 ee 议 系统 外 的 本 


tea 息 2 是 
大 型 会 议 室 小 型 会 议 桌面 江 


pe 
与 用 户 自己 现 有 的 移动 办 公平 台 进 行 集成 ， 统 一 集成 在 
手机 移动 办 公平 台中 。 目 前 主流 的 云 会 议 服 务 商 都 支持 
Windows、MAC、iOS SDK、AndroidSDK 产品 形态 ， 可 选 
用 不 同 的 开发 方式 ， 主 要 有 以 下 三 种 方式 。 
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(1) H5 页 面 拉 起 会 议 客 户 端 

需 在 用 户 现 有 App 中 添加 一 个 H5 页 面 ， 
H5 页 面 拉 起 手机 端的 会 议 App。 

(2 ) 集成 UL SDK 

在 用 户 现 有 App 上 开发 对 应 的 入口 并 调用 对 应 的 接 
口 ， 创 建 会 议 、 入 会 后 的 会 控 操 作 都 有 现成 的 界面 ， 无 
需 新 开发 。 

(3 ) 集成 Native SDK 


然后 通过 
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是 否 是 端 到 端 安全 加 密 ， 终 端 进行 音 视频 传输 时 是 否 有 
加 密 编 码 ， 软 硬件 终端 能 够 根据 网 络 情况 和 处 理 能 力 选 
择 接收 合适 的 码 流 ， 实 现 端 到 端的 加 密 和 安全 。 客 户 端 
与 服务 器 之 间 是 否 采 用 认证 加 密 通 信 ， 客 户 端 能 否 验证 
服务 器 的 身份 ， 同 时 防止 通讯 过 程 数 据 泄密 和 被 自 改 。 
视频 存储 安全 如 果 基 于 云 会 议 服务 商 的 公有 云 提供 服务 ， 
那 用 户 完整 的 录制 视频 是 否 进行 加 密 存储 。 同 时 ， 密 钥 
与 加 密 后 的 存储 文件 位 于 不 同 的 服务 器 上 实现 物理 上 完 


Native SDK 集成 的 场景 ， 根 据 用 户 现 有 App 自己 开 
会 议 UL, 深度 定制 ,包含 所 有 会 议 中 的 视频 和 数据 界面 。 


三 种 集成 方案 对 比 : 
方案 优点 缺点 
3 ps 用 户 需要 相应 会 议 App 
Native SDK 0 ee 


此 方案 的 主要 优点 在 于 : 

(1) 系统 采用 云 计算 技术 和 通用 虚拟 化 部 署 方式 ， 
应 用 层 与 底层 硬件 分 离 ， 实 现 资源 高 效 调 度 与 利用 。 

(2 ) 系统 采用 H.264/H265 SVC 柔性 视频 编码 架构 ， 
自 适应 呼叫 速率 适应 各 种 网 络 接 入 ， 根 据 带宽 变化 动态 
实时 调整 视频 码 流 ， 保 障 会 议 效果 。 

(3 ) 系统 提供 云 到 端的 统一 管理 ， 高 度 的 自动 化 带 
来 管理 的 规范 化 ,减少 维 护 操作 的 工作 量 。 

(4 ) 系统 采用 云 架 构 部 署 ， 可 以 根据 接 和 人 用 户 数量 、 
接 入 的 地 域 情 况 ， 快 速 增加 计算 和 带宽 资源 ， 弹 性 灵活 扩 
展 ,降低 应 用 部 署 成 本 ,提升 系统 利用 效率 ,节省 内 部 投资 。 

(5 ) 系统 与 用 户 移动 办 公平 台 深度 融合 ， 基 于 统一 
的 通讯 录 管 理 ， 可 以 最 大 程度 提升 用 户 使 用 体验 ， 在 保 
证 视频 会 议 效 果 的 同时 实现 了 会 议 室 型 应 用 场景 与 移动 
端 应 用 场景 的 深入 融合 。 

(6) 解决 了 专 网 会 议 系统 面向 互联 网 开放 的 网 络 安 
全 风险 。 
3. 需要 关注 的 问题 

通过 对 云 会 议 的 融合 应 用 ， 可 以 满足 视频 会 议 、 指 挥 
调度 、 视 频 会 商 、 远 程 培训 、 服 务 监 督 等 不 同 用 户 需 求 ， 对 
用 户 移动 办 公 能 起 到 较 好 的 推动 作用 。 虽 然 云 会 议 具 备 诸多 
优势 ,但 是 当前 在 技术 和 内 部 推广 上 仍 存在 一 些 挑战 。 
3.1 对 云 视频 会 议 存 有 顾虑 

随 着 公有 云 技术 及 相关 业务 的 快速 发 展 ， 人 们 对 云 
服务 的 认 知 正在 慢 慢 改观 。 尤 其 全 球 疫情 的 影响 ， 促 使 
线 上 云 服 务 需求 得 到 了 提升 ， 特 别 是 有 全 球 海 外 布局 的 
用 户 对 此 需求 尤其 迫切 。 品 
3.2 安全 方面 
由 于 云 会 议 以 SAAS 方式 提供 服务 ， 用 户 通常 对 视 
频数 据 的 安全 性 会 特别 关注 。 用 户 与 云 会 议 服务 商 之 间 


全 隔离 ， 最 大 限度 地 保障 视频 文件 的 安全 性 ， 这 些 都 是 
用 户 在 建设 时 需要 统筹 考虑 的 。 目 前 主流 的 云 会 议 服务 
厂商 均 达 到 了 等 保 三 级 的 安全 能 力 ， 提 升 了 用 户 对 于 数 
据 安全 、 端 到 端 业务 安全 和 存储 安全 ， 以 及 数据 库 安全 
方面 的 信心 。 


E> 
给 全 于 多 


> 数据 安全 存储 安全 ® 
1s 业务 SSL 256 位 加 密 het 2 
==Y 媒体 AES 512 位 加 客 委 外 物理 /A® 
端 到 端 安全 数据 库 安全 
联 加 解密 访问 控制 和 认证 
转发 DDoS 防护 


3.3 日 常 运 维 管理 方面 

不 管 是 基于 以 上 三 种 方案 的 哪 一 种 进行 云 会 议 系 统 
建设 ， 都 对 传统 的 电视 会 议 系统 运 维 单位 提出 了 新 的 要 
求 ， 运 维 者 既 要 从 使 用 角度 做 好 系统 调度 管理 ， 更 需要 
从 会 议 内 容 管理 上 做 好 把 关 , 任何 技术 手段 都 是 被 动 的 ， 
任何 技术 的 安全 还 需 人 的 主观 干预 。" 咒 
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